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เลขที ่                        . 

 
สัญญาการรักษาความลับระบบสารสนเทศ 

 
สัญญาฉบับนี้จัดทําขึ้นเพื่อให้สอดคล้องกับพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540  

นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสํานักงานคณะกรรมการอาหารและยา และหลัก
ปฏิบัติสากล ที่เก่ียวข้องกับการรักษาความลับของข้อมูลต่าง ๆ ที่อยู่ในความครอบครองหรือควบคุมดูแลของ
สํานักงานคณะกรรมการอาหารและยา 

ตามสัญญาฉบับน้ี ข้าพเจ้าขอรับรองว่าจะเก็บรักษาเอกสารและข้อมูลต่าง ๆ ของสํานักงาน
คณะกรรมการอาหารและยา ที่ไม่สามารถเผยแพร่แก่บุคคลอ่ืนได้ ไว้เป็นความลับ โดยข้าพเจ้ารับรองว่าจะ
ดําเนินการตามข้อกําหนดดังต่อไปน้ี 

1. ข้อกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
1.1 การใช้งานรหัสผ่าน 

(1) ต้องป้องกัน ดูแล รักษาข้อมูลบัญชีช่ือผู้ใช้งาน (User Account) และรหัสผ่าน (Password) โดย
มีบัญชีช่ือผู้ใช้งานของตนเอง และห้ามใช้ร่วมกับผู้อ่ืน รวมท้ัง ห้ามเผยแพร่ แจกจ่าย หรือให้ผู้อ่ืนล่วงรู้รหัสผ่าน 

(2) ต้องกําหนดรหัสผ่านให้ประกอบด้วยตัวอักษรไม่น้อยกว่า 8 ตัวอักษร ซึ่งต้องประกอบด้วย 
ตัวเลข (Numerical Character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special Character) 

(3) ไม่กําหนดรหัสผ่านของบัญชีผู้ใช้ของตนเองจากช่ือหรือนามสกุลของตนเอง หรือบุคคล           
ในครอบครัว 

(4) ไม่ใช้รหัสผ่านของบัญชีผู้ใช้ของตนเองในการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย
คอมพิวเตอร์ 

(5) ไม่ใช้ฟังก์ช่ันหรือโปรแกรมคอมพิวเตอร์ช่วยในการจํารหัสผ่านแบบอัตโนมัติ (Save Password) 
สําหรับเคร่ืองคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 

(6) ไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 
(7) เปลี่ยนรหัสผ่านในทุก 90 วัน หรือ ทุกครั้งได้รับการแจ้งเตือนให้เปลี่ยนรหัสผ่าน 

1.2 การนําการเข้ารหัส (Encryption) มาใช้กับข้อมูลที่เป็นความลับ ต้องปฏิบัติตามระเบียบการรักษา
ความลับทางราชการ พ.ศ. 2544 และต้องใช้วิธีการเข้ารหัสที่เป็นมาตรฐานสากล 

1.3 การกระทําใด ๆ ที่เกิดจากการใช้บัญชีผู้ใช้งานของตนเอง ที่มีกฎหมายกําหนดให้เป็นความผิด ไม่ว่า
การกระทํานั้น จะเกิดจากตนเองหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบของเจ้าของบัญชีผู้ใช้งานจะต้อง
รับผิดชอบต่อความผิดที่เกิดขึ้น 
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1.4 ต้องพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้ระบบคอมพิวเตอร์หรือระบบสารสนเทศของสํานักงาน หากเกิด
ปัญหาในการพิสูจน์ตัวตนนั้น ไม่ว่าจากการล็อกของรหัสผ่าน หรือจากความผิดพลาดใด ๆ ก็ตาม ต้องแจ้งให้ผู้ดูแล
ระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังน้ี 

(1) ต้องพิสูจน์ตัวตนทุกคร้ัง ก่อนเข้าถึงระบบปฏิบัติการของคอมพิวเตอร์ทุกประเภท 
(2) ต้องพิสูจน์ตัวตนทุกคร้ัง ก่อนการใช้งานระบบคอมพิวเตอร์อ่ืนในเครือข่าย 
(3) ต้องพิสูจน์ตัวตนทุกคร้ัง ก่อนการใช้งานอินเทอร์เน็ต และต้องบันทึกข้อมูลซึ่งสามารถระบุตัวตน

ของผู้ใช้งานได้ 
(4) ต้องล็อกหน้าจอทุกคร้ัง เมื่อผู้ใช้งานไม่อยู่ที่คอมพิวเตอร์ และ ต้องพิสูจน์ตัวตนทุกครั้งก่อน

กลับมาใช้งานระบบสารสนเทศต่อ 
(5) ต้องตั้งเวลาพักหน้าจอ (Screen Saver) ให้กับคอมพิวเตอร์ทุกเครื่อง โดยเริ่มพักหน้าจอ 

หลังจากที่ผู้ใช้หยุดการใช้งานเป็นเวลา 10 นาที 
1.5 ต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลน้ันจะเป็นของสํานักงาน หรือเป็นของ

บุคคลภายนอก 
1.6 ต้องไม่เผยแพร่ เปลี่ยนแปลง ทําซ้ํา หรือทําลาย ข้อมูลที่เป็นความลับหรือมีระดับความสําคัญที่อยู่ใน

การครอบครอง/ดูแลของหน่วยงาน โดยไม่ได้รับอนุญาตจากผู้บริหารระดับสูง 
1.7 ต้องร่วมกันดูแลรักษาและรับผิดชอบต่อข้อมูลของสํานักงาน และข้อมูลของบุคคลภายนอกหากเกิด

การสูญหาย หรือ นําไปใช้ในทางท่ีผิด หรือเผยแพร่โดยไม่ได้รับอนุญาต หากเกิดความเสียหายจากกรณีดังกล่าว 
ต้องมีส่วนร่วมรับผิดชอบต่อความเสียหายน้ันด้วย 

1.8 ต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล ตลอดจนเอกสาร 
สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ไม่มีสิทธิ 

1.9 มีสิทธิเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลของตนเองตามสมควร ยกเว้นในกรณีที่
สํานักงานต้องการตรวจสอบข้อมูลหรือคาดว่าข้อมูลน้ันเก่ียวข้องกับสํานักงาน ซึ่งสํานักงานอาจแต่งต้ังผู้ทําหน้าที่
ตรวจสอบ เพ่ือตรวจสอบข้อมูลเหล่าน้ันได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

1.10 ห้ามใช้งานโปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือข่ายที่กําหนดให้คอมพิวเตอร์
ในเครือข่ายแต่ละเคร่ือง มีแฟ้มข้อมูลเก็บไว้ในตัวเอง ซึ่งผู้ใช้สามารถใช้แฟ้มข้อมูลจากคอมพิวเตอร์ แทนการใช้จาก
เครื่องบริการแฟ้ม (File Server) เท่านั้น) หรือ โปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์ 
(Bittorrent), อีมูล (Emule) เป็นต้น เว้นแต่จะได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติ
หน้าที่ 

1.11 ห้ามใช้งานโปรแกรมออนไลน์เพ่ือความบันเทิง เช่น การดูหนัง ฟังเพลง เกมส์ เป็นต้น ในระหว่าง
เวลาปฏิบัติราชการ 

1.12 ห้ามใช้สินทรัพย์ของสํานักงาน เผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใด ที่มีลักษณะขัดต่อ
ศีลธรรมความมั่นคงของประเทศ กฎหมาย หรือ กระทบต่อภารกิจของสํานักงาน 

1.13 ห้ามใช้สินทรัพย์ของสํานักงาน เพ่ือรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมูล 
หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของสํานักงาน 

1.14 ไม่ใช้สินทรัพย์ของสํานักงาน เพ่ือประโยชน์ทางการค้า 
1.15 ไม่กระทําการใด ๆ เพ่ือดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใดในระบบเครือข่าย

ของสํานักงาน ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 
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1.16 ไม่รบกวน ทําลาย หรือทําให้ระบบสารสนเทศของสํานักงานต้องหยุดชะงัก 
1.17 ห้ามใช้ระบบสารสนเทศของสํานักงาน เพ่ือการควบคุมคอมพิวเตอร์ หรือ ระบบสารสนเทศ

ภายนอก โดยไม่ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ 
1.18 ห้ามกระทําการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานระบบคอมพิวเตอร์หรือระบบสารสนเทศ 

หรือดักรับรหัสผ่านของผู้อ่ืน ไม่ว่าจะเป็นไปเพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากร หรือเพ่ือการ
อ่ืนใดก็ตาม 

1.19 ห้ามติดต้ังอุปกรณ์หรือกระทําการใด ๆ เพ่ือเข้าถึงระบบคอมพิวเตอร์ หรือระบบเครือข่าย หรือ
ระบบสารสนเทศของสํานักงาน โดยไม่ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ 

1.20 การควบคุมการไม่ทิ้งสินทรัพย์สารสนเทศที่สําคัญไว้ในที่ไม่ปลอดภัย (Clear desk and clear 
screen policy) ผู้ใช้งานต้องควบคุมเอกสาร ข้อมูล หรือสื่อต่าง ๆ ที่มีข้อมูลสําคัญจัดเก็บหรือบันทึกอยู่ ไม่ให้วาง
ทิ้งไว้บนโต๊ะทํางานหรือในสถานที่ไม่ปลอดภัยในขณะไม่ได้นํามาใช้งาน ตลอดจนการควบคุมหน้าจอคอมพิวเตอร์ 
(Desktop) ไม่ให้มีข้อมูลสําคัญปรากฏในขณะไม่ได้ใช้งาน 

2. ข้อกําหนดด้านการบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม่ประสงคดี์ (Software 
Licensing and Intellectual Property and Preventing Malware)  

2.1 ซอฟต์แวร์ที่สํานักงานอนุญาตให้ใช้งาน หรือที่สํานักงานมีลิขสิทธ์ิ ให้ขอใช้งานได้ตามหน้าที่และ 
ความจําเป็น โดยห้ามติดต้ังหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธ์ิ หากตรวจพบ ถือว่าเป็นความผิด 

2.2 ซอฟท์แวร์ที่สํานักงานจัดเตรียมไว้ให้ถือเป็นสิ่งจําเป็น ห้ามติดต้ัง ถอดถอนเปลี่ยนแปลงแก้ไข หรือทํา
สําเนาเพ่ือนําไปใช้งานที่อ่ืน ยกเว้นได้รับการอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ 
หรือผู้ที่มีสิทธิในลิขสิทธ์ิ 

2.3 ต้องติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti Virus) ตามที่สํานักงานประกาศให้ใช้ เว้นแต่
คอมพิวเตอร์น้ันเป็นเคร่ืองที่ใช้เพ่ือการศึกษาหรือทดสอบที่ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับ
มอบหมายให้ปฏิบัติหน้าที่ 

2.4 ต้องตรวจสอบข้อมูล แฟ้มข้อมูล ซอฟต์แวร์ หรือสิ่งอ่ืนใด ที่ได้รับจากผู้ใช้งานอ่ืน เพ่ือตรวจจับไวรัส
คอมพิวเตอร์และโปรแกรมไม่ประสงค์ดี ก่อนนํามาใช้งานหรือเก็บบันทึกทุกคร้ัง 

2.5 ต้องปรับปรุงข้อมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update Patch) ให้ใหม่เสมอ 
เพ่ือป้องกันความเสียหายที่อาจเกิดขึ้น 

2.6 ต้องระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติ จะต้องแจ้งเหตุแก่
ผู้ดูแลระบบ 

2.7 เมื่อพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ต้องไม่เช่ือมต่อเครื่องคอมพิวเตอร์เข้าสู่ระบบเครือข่าย และ
ต้องแจ้งแก่ผู้ดูแลระบบ 

2.8 ห้ามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใด ๆ ที่เป็นสินทรัพย์
ของสํานักงาน หรือของผู้อ่ืน โดยไม่ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ 

2.9 ห้ามเผยแพร่ไวรัสคอมพิวเตอร์ โปรแกรมไม่ประสงค์ดี หรือโปรแกรมอันตรายใด ๆ ที่อาจก่อให้เกิด
ความเสียหายต่อสินทรัพย์ของสํานักงาน 
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2.10 ห้ามพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ในลักษณะหน่ึงลักษณะใดดังต่อไปน้ี 
(1) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทําลายกลไกรักษาความปลอดภัยของระบบ

คอมพิวเตอร์ระบบเครือข่ายและระบบสารสนเทศ รวมท้ังการกระทําในลักษณะที่เป็นการแอบใช้รหัสผ่าน การ
ลักลอบทําสําเนาข้อมูลของบุคคลอ่ืน หรอืแกะรหัสผ่านของบุคคลอ่ืน 

(2) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซึ่งทําให้ผู้ใช้งานมีสิทธิและลําดับความสําคัญในการ
ครอบครองทรัพยากรระบบมากกว่าผู้ใช้งานอ่ืน 

(3) พัฒนาโปรแกรมใด ๆ ที่จะทําซ้ําตัวโปรแกรม หรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนในลักษณะ
เช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 

(4) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทําลายระบบจํากัดสิทธิการใช้ (License) ซอฟต์แวร์ 
(5) สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ที่นําเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดง

ข้อความรูปภาพที่ไม่เหมาะสม หรือขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย 

3. ข้อกําหนดด้านการควบคุมการใช้อินเทอร์เน็ต (Internet) 
3.1 ต้องตรวจจับไวรัส (Virus Scanning) โดยโปรแกรมป้องกันไวรัสก่อนรับส่งข้อมูลคอมพิวเตอร์ผ่าน

ทางอินเทอร์เน็ตทุกคร้ัง 
3.2 ห้ามใช้ระบบอินเทอร์เน็ต (Internet) ของสํานักงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนตัว 

และเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเน้ือหาอันอาจกระทบกระเทือน หรือเป็น
ภัยต่อความมั่นคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคมหรือละเมิดสิทธิของผู้อ่ืน หรือ
ข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับสํานักงาน 

3.3 ห้ามเปิดเผยข้อมูลสําคัญที่เป็นความลับเก่ียวกับงานของสํานักงานที่ยังไม่ได้ประกาศอย่างเป็นทางการ
ผ่านระบบอินเทอร์เน็ต (Internet) 

3.4 ต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งาน จากระบบอินเทอร์เน็ต (Internet) และการปรับปรุง
โปรแกรมต่าง ๆ ให้เป็นปัจจุบัน (Update) ต้องไม่ละเมิดลิขสิทธ์ิ 

3.5 ห้ามเปิดเผยข้อมูลที่สําคัญและเป็นความลับของหน่วยงาน ผ่านกระดานสนทนาอิเล็กทรอนิกส์ 
(Webboard) หรือ เครือข่ายสังคมออนไลน์ (Social Media) 

3.6 ต้องไม่เสนอความคิดเห็น หรือใช้ข้อความที่ย่ัวยุ ให้ร้าย ที่จะทําให้เกิดความเสื่อมเสียต่อช่ือเสียงของ
สํานักงาน หรือทําลายความสัมพันธ์กับบุคลากรของหน่วยงานภายนอก ผ่านกระดานสนทนาอิเล็กทรอนิกส์ 
(Webboard) หรือ เครือข่ายสังคมออนไลน์ (Social Media) 

3.7 ห้ามนําเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเก่ียวกับความมั่นคง         
แห่งราชอาณาจักร อันเป็นความผิดเก่ียวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก รวมทั้งต้องไม่เผยแพร่
หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

3.8 ต้องออกจากระบบอินเทอร์เน็ต (Internet) และปิดเว็บเบราเซอร์หลังจากใช้งานอินเทอร์เน็ต         
เสร็จแล้วเพ่ือป้องกันการเข้าใช้งานโดยบุคคลอ่ืน 

3.9 ต้องปฏิบัติตามกฎหมายว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์อย่างเคร่งครัด 
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4. ระยะเวลาสัญญา 
สัญญาฉบับน้ีมีผลใช้บังคับต้ังแต่วันที่ลงนามเป็นต้นไป และมีกําหนดระยะเวลา 2 ปี นับแต่วันที่ ลงนาม

ในสัญญาน้ี เมื่อสัญญาน้ีได้สิ้นสุดลงไม่ว่ากรณีใด ๆ ให้ข้อผูกพันในการเก็บความลับตามสัญญาฉบับน้ียังคงมีผลใช้
บังคับอยู่ตลอดไป 

5. ความรับผดิ 
ข้าพเจ้าทราบและตระหนักดีว่า การกระทําใด ๆ บนระบบสารสนเทศของสํานักงานคณะกรรมการอาหาร

และยาที่ขัดกับข้อกําหนดในสัญญาฉบับน้ี และข้อกําหนดตามนโยบายในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของสํานักงานคณะกรรมการอาหารและยา ถือเป็นความผิดต่อแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของสํานักงานคณะกรรมการอาหารและยา และจะต้องได้รับผิดทางวินัยตามระเบียบ
ราชการ และข้าพเจ้าทราบว่าจะต้องรับผิดในทางแพ่งหรือต้องรับโทษทางอาญาตามบทบัญญัติของกฎหมายที่
เก่ียวข้องด้วย หากพบว่า การกระทําดังกล่าวเป็นความผิดตามกฎหมายน้ัน 

 

     ลงช่ือ                                                    ผูใ้หส้ัญญา 
(                                                  ) 

วันที่..................................................................                                  
 

ลงช่ือ                                            พยาน 
(                                          ) 

วันที่.................................................................. 

ลงช่ือ                                             พยาน 
(                                           ) 

วันที่.................................................................. 

นางสาวไปรยา  พูนพานิชอุปถัมป์ 


